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ТЕХНИЧЕСКОЕ ЗАДАНИЕ.

Техническое задание на приобретение сервера видеонаблюдения и лицензии ПО Macroscop АО "ЕЗ ОЦМ"
в г. В. Пышма, улица проспект Успенский, д. 131
Техническое задание на приобретение сервера видеонаблюдения и лицензии ПО 
Macroscop
Заказчик: АО «Екатеринбургский завод по обработке цветных металлов»

Область применения:

Сервер видеонаблюдения предполагается использовать для осуществления функций приема, хранения, воспроизведения и анализа видео- и аудио-данных, получаемых с IP видеокамер на основе программного продукта ПО Macroscop.

Требования к оборудованию и его функциональные возможности:
1. Сервер видеонаблюдения со следующими техническими параметрами:

а) DEPO Storm 3400C3 SM/2xE5-2620v3/32GBRE4/L9361-4i/CV2/1T1000G7/1DT120/HS1E6/4GLAN_i350/24D/6E/DMM/IPMI+/920W2HS/RMK/CAR1S

б) Сервер в сборе, технические и функциональные характеристики предложенного оборудования участником закупки должны быть не хуже требуемых. 

в) Соответствие поставляемого оборудования действующим стандартам и нормам по пожарной, санитарной и электрической безопасности, а также электромагнитной совместимости, в соответствии с номенклатурой продукции, в отношении которой законодательными актами Российской Федерации предусмотрена обязательная сертификация с документальным подтверждением.
г) При поставке товара, поставщику требуется предоставить техническую документацию на товар, включающую в себя: срок и условия гарантийного обслуживания, электронный паспорт изделия, сертификаты соответствия ТР ТС 004/2011 «О безопасности низковольтного оборудования»; ТР ТС 020/2011 «Электромагнитная совместимость технических средств», руководство пользователя на русском языке, технические условия эксплуатации товара.
д) 

	Высота сервера в монтажных единицах (юнитах)
	Не более 3

	Глубина сервера
	Не более 650 мм

	Кнопка включения/выключения
	Наличие

	Кнопка перезагрузки сервера
	Наличие

	Индикатор питания 
	Наличие

	Индикатор активности дисковой подсистемы
	Наличие

	Индикатор активности сети
	Наличие

	Индикатор перегрева системы 
	Наличие

	Индикатор сбоя питания
	Наличие

	Отсеки 5,25" для периферийных устройств 
	Не менее 1 (slim)

	Система коммутации накопителей и контроллера
	Наличие

	Дисковая корзина на лицевой панели сервера с числом отсеков 3,5" для SAS/SATA накопителей с возможностью горячей замены
	Не менее 16

	Встроенные управляемые вентиляторы
	Не менее 5

	Количество блоков питания
	Не менее 2

	Мощность одного блока питания
	Не менее 920 Вт

	Эффективность блоков питания 
	Не менее 94%

	Поддержка горячей замены блоков питания
	Наличие

	Возможность монтажа в 19" стойку
	Наличие

	Комплект для монтажа в 19" стойку
	Наличие

	Количество ядер процессора
	Не менее 6

	Количество потоков процессора
	Не менее 12

	Базовая тактовая частота процессора
	Не менее 2,1 ГГц

	Кэш процессора
	Не менее 15 МБ

	Система охлаждения процессора
	Наличие

	Поддержка 64-разрядных приложений
	Наличие

	Технология аппаратной виртуализации
	Наличие

	Технология виртуализации для направленного ввода/вывода 
	Наличие

	Технология защиты системы от программных ошибок
	Наличие

	Технология, предотвращающая переполнение буфера в результате вирусных атак
	Наличие

	Встроенный в процессор контроллер памяти
	Наличие

	Максимальная пропускная способность памяти
	Не менее 55 ГБ/с

	Поддержка контроллером памяти с кодом коррекции ошибок
	Наличие

	Количество установленных процессоров
	Не менее 2

	Максимальное количество процессоров
	Не менее 2

	Количество слотов под оперативную память
	Не менее 24

	Тип установленной оперативной памяти
	Регистровая DDR4  с кодом коррекции ошибок 

	Тактовая частота установленной оперативной памяти
	Не менее 2133 МГц

	Объем одного модуля установленной оперативной памяти
	Не менее 8 ГБ

	Количество установленных модулей оперативной памяти
	Не менее 4

	Количество разъемов PCI Express x16
	Не менее 2

	Количество разъемов PCI Express x8
	Не менее 3

	Количество разъемов PCI Express x4 (в исполнении x8)
	Не менее 1

	Интегрированный аппаратный Raid-контроллер 
	Наличие

	Не менее 1 ГБ DDR3 кэш-памяти с защитой на базе флэш-памяти объемом не менее 1 ГБ 
RAID уровней 0, 1, 5, 6, 10, 50 и 60
Поддержка не менее 128 дисковых накопителей SATA и/или SAS при использовании SAS-экспандеров
Не менее одного внутреннего mini HD SAS порта
Оперативное увеличение емкости (OCE) 
Оперативная миграция с одного на другой уровень RAID (RLM) 
Автоматическое возобновление работы после отключения питания в связи с модернизацией или реконструкцией массива (RLM) 
Многоканальная структура поддержки для одного контроллера 
Распределение загрузки 
Конфигурация сегмента чередования данных до 1 Мб 
Быстрая инициализация, обеспечивающая быструю настройку массива 
Проверка на согласованность целостности данных 
Поддержка SSD 
Регулярная проверка - сканирование и восстановление носителей 
Поддержка 64 виртуальных дисков 
Поддержка до 64 Тб на одно логическое устройство (LUN) 
Конфигурация диска (COD), совместимая с форматом DDF 
Поддержка S.M.A.R.T 
Общее и раздельное горячее резервирование с функцией восстановления данных:
 - Автоматическое восстановление
- Структурная целостность для горячего резервирования 
- Аварийное горячее резервирование SATA для массивов SAS 
Управление модулем - SES (внутреннее) - SGPIO (последовательное) 
Технология диагностики дисковых накопителей
	Наличие

	Модуль мониторинга и управления со следующими характеристиками:
 - Должен обеспечивать возможность независимого и автономного контроля условий эксплуатации
 - Должен обеспечивать возможность удаленного включения, выключения и перезагрузки сервера 
 - Просмотр текущего состояния модуля мониторинга и настройка его параметров может осуществляться по выбору пользователя: 
   а) через независимый от операционной системы Web интерфейс:
      • Отображение версии устройства и номера прошивки
      • Отображение времени работы системы
      • Отображение состояния датчиков вибрации, вскрытия корпуса и запыленности
      • Отображение показаний датчиков температуры и влажности
      • Отображение текущего напряжения всех подключенных источников питания
      • Сброс показаний датчиков и калибровка датчика пыли
      • Настройка сетевого интерфейса (имя устройства, DHCP, IP адрес, маска подсети, адрес шлюза, номер HTTP порта)
      • Настройка пароля доступа к Web интерфейсу
      • Отображение уровня сигнала GSM сети, баланса на sim карте
      • Настройка пороговых значений температуры, влажности и напряжения для отправки сообщений
      • Настройка E-mail адреса, SMTP сервера и номера телефона для отправки сообщений

   б) через меню настроек базовой системы ввода-вывода (BIOS SETUP) сервера:
      • Отображение времени работы в часах
      • Отображение состояния подключения кабеля Reset
      • Настройка датчика пыли: Отображение критического уровня запылённости, Калибровка
      • Настройка датчика вскрытия корпуса: Отображение состояния датчика (факт вскрытия и количество вскрытий), Сброс состояния датчика
      • Настройка датчика температуры: Отображение состояния датчика (факт выхода из допустимого диапазона и текущая температура), Выбор верхнего и нижнего порогов срабатывания датчика температуры, Сброс состояния датчика
      • Настройка сетевых параметров: Установка нового пароля для доступа к web-интерфейсу, IP-адреса, маски подсети, IP-адреса основного шлюза, номера порта, Включение/выключение DHCP, обновлённых сетевых параметров без перезагрузки

   в) через утилиту в операционной системе Windows:
      • Отображение времени работы в формате: Дни.Часы:Минуты:Секунды
      • Отображение состояния подключения кабеля Reset
      • Настройка датчика пыли: Отображение уровня запылённости по условной шкале, Калибровка
      • Настройка датчика вскрытия корпуса: Отображение состояния датчика (факт вскрытия и количество вскрытий), Сброс состояния датчика
      • Настройка датчика температуры: Отображение состояния датчика (факт выхода из допустимого диапазона и текущая температура), Выбор верхнего и нижнего порогов срабатывания датчика температуры, Сброс состояния датчика
      • Настройка сетевых параметров: Установка нового пароля для доступа к web-интерфейсу, IP-адреса, маски подсети, IP-адреса основного шлюза, номера порта, Включение/выключение DHCP, обновлённых сетевых параметров без перезагрузки

 - Доступ к Web интерфейсу модуля мониторинга должен осуществляется через стандартный сетевой интерфейс Ethernet с разъёмом RJ-45
 - Должны быть реализованы функция формирования и автоматической отправки сообщения системному администратору с уведомлением о срабатывании датчиков или достижении пороговых значений измеряемых параметров посредством электронной почты или через службу коротких сообщений (при наличии GSM модема)
 - Должна быть аппаратно реализована функция учета в энергонезависимой памяти и отображения времени работы системы с точностью не менее 1 минуты
 - Модуль мониторинга должен быть оборудован датчиками: 
      • вибрации, с порогом срабатывания не более 0,2 м/с2
      • запыленности внутри корпуса сервера, с чувствительностью к находящимся на заданной   поверхности мелким твёрдым телам органического и минерального происхождения, диаметром не менее 0.3 мкм
      • температуры снаружи сервера, в диапазоне от 0 до 50 градусов Цельсия
      • влажности снаружи сервера, в диапазоне 20%-80%
 - Должен быть в наличии разъем для подключения датчика вскрытия корпуса
 - Должны быть в наличии разъемы для подключения дополнительно не менее 4-х независимых цифровых внутренних датчиков пользователя стандарта i2c/1wire.
 - Должен быть в наличии разъем для подключения дополнительно не менее одного внешнего цифрового датчика пользователя стандарта i2c/1wire.
 - Должен быть в наличии разъем для подключения внешнего оборудования, управляемого путем подачи напряжения 3.3В/5В/12В  с током до 10А.
 - Должен быть в наличии разъем для подключения аккумуляторной батареи для обеспечения работоспособности модуля мониторинга при отказе блоков питания или ИБП сервера
 - Должен быть в наличии разъем для подключения GSM модема для оповещения о событиях при отсутствии подключения по локальной сети
	Наличие

	Аппаратная реализация удаленного управления сервером, обеспечивающая следующие функции:
- Удаленный доступ к графической консоли сервера.
- Последовательная консоль .
- Подключение виртуальных носителей.
- Возможность удаленно подключать к управляемому серверу образы дисков CD/DVD, FDD, HDD. 
- Поддержка журнала событий.
- Многопользовательский доступ, назначаемые права пользователей, интеграция с Active Directory.
- Независимость от ОС (Операционная система).
Обеспечение удаленного аппаратного мониторинга через IPMI.
Включая следующее:
- Состояние датчиков температуры (процессор, системная плата).
- Состояние датчиков скорости вращения вентиляторов корпуса сервера.
- Состояние датчиков напряжения (материнская плата, модули управления питанием процессора).
- Определение ошибок памяти ECC.
- Состояние питания (блоки питания).
- Состояние датчика вскрытия корпуса.
- Удаленное управление питанием: включение, выключение (с имитацией короткого и длинного нажатия кнопки power для штатного выключения через ACPI или принудительного выключения), перезагрузка .
- Удаленный доступ к текстовой или графической системной информации, включая настройку BIOS и информацию о работе ОС (KVM).
- Удаленное управление программными приложениями.
- Обеспечение безопасное сетевое управление через удаленное управление/перенаправление консоли.
- Управление через выделенный сетевой порт.
- Наличие всего необходимого программного обеспечения, рекомендуемого производителем платформы.
- Поддержка мобильных приложений для Android и iOS.
	Наличие

	Количество портов USB 3.0 на задней панели
	Не менее 2

	Количество портов USB 2.0 на задней панели
	Не менее 2

	Количество портов COM на задней панели
	Не менее 1

	Количество портов RJ-45 (1 Гбит/с) на задней панели
	Не менее 4

	Порт RJ-45 на задней панели для удаленного управления сервером
	Наличие

	Количество портов VGA на задней панели
	Не менее 1

	Количество внутренних портов USB 3.0 порта Тип А
	Не менее 1

	Количество внутренних разъемов USB 3.0
	Не менее 1

	Количество внутренних разъемов USB 2.0
	Не менее 1

	Количество внутренних портов с подведенным питанием для DOM-модулей
	Не менее 2

	Количество внутренних разъемов COM
	Не менее 1

	Количество внутренних портов SATA-III
	Не менее 10

	Количество 4-pin коннекторов для подключения системы охлаждения
	Не менее 8

	Количество накопителей с характеристиками: 
Объем - не менее 1000 ГБ.
Предназначен для построения рейд-массивов и использования в серверных платформах.
Предназначен для работы в режиме 24/7 (24 часа, 7 дней в неделю).
Скорость вращения шпинделя - не менее 7200 оборотов/мин.
Буфер - не менее 32 Мб.
Интерфейс – SATA 6 Гбит/сек.
	Не менее 1

	Количество накопителей с характеристиками: 
Объем - не менее 120 ГБ.
Предназначен для работы в режиме 24/7 (24 часа, 7 дней в неделю).
Интерфейс – SATA 6 Гбит/сек.
	Не менее 1

	Модуль агрегации отчетности и инвентаризации.
Язык интерфейса - русский.
Для быстрой идентификации и корректировки проблем системы должна использоваться система цветовых идентификаторов, с помощью которой отображается состояние систем и их компонентов.
Количество подключений доступных без дополнительных финансовых затрат не менeе 2000.
Администратору должна быть предоставлена полная информация об управляемых системах и возможность вмешиваться в работу каждой системы и ее индивидуальных компонентов.
Наличие возможности дистанционно остановить исполняемый процесс и запустить или остановить службу на управляемой системе. Отображаются тип запуска и текущий статус каждой службы.
Должен быть предоставлен доступ к функциям удалённого управления для контролируемых систем, включая выключение, перезагрузку, технологию «пробуждения по сети» и удалённую консоль управления.
Должны быть доступны функции: выключение питания, включение питания, перезагрузка питания, циклическая перезагрузка питания.
Должна быть реализована технология перенаправления последовательной консоли по сети; возможность удалённого перезапуска системы.
Наличие функции удаления управляемых систем по заданному диапазону IP- адресов, по функции, по местоположению, по дате.
Возможность производить мониторинг физических событий, происходящих на серверах с активированной технологией IPMI (отображение: версии IPMI, количества записей в списке, время добавления последней записи, время последней очистки списка, доступное свободное пространство), возможность выключать или перезапускать сервер в случае, если операционная система не проявляет активности.
Должна быть реализована централизованная рассылка отчётов: детальные свойства ресурсов, список ресурсов, общая информация о ресурсах, общая информация об операционной системе, аудит пользователя, локальная рассылка сообщений, отчет с общей информацией о приложении, отчёт о детальных свойствах: имя машины, рабочий статус, IP-адрес, версия/пакет обновлений операционной системы , местоположение, функции, номер/стоимость/дата установки/владелец ресурса, модель/серийный номер/инвентарный номер/производитель машины, число и тип логических ЦП, общее количество установленных устройств физической и виртуальной памяти и число используемых блоков памяти, число доступных логических дисков и ёмкости, число установленных приложений, модель/производитель платы, обнаруженные устройства сенсоров, модель/память адаптера дисплея, имя/серийный номер монитора, общее количество установленной памяти, метка и ёмкость индивидуального блока памяти , общий объем виртуальной и физической памяти и объем используемой памяти , общая ёмкость физического диска, размер физического диска/информация об устройстве, метка и ёмкость индивидуального физического диска, имя/описание внешнего устройства, номер/описание/DHCP/IP-адрес/МАС-адрес сетевого адаптера, метка и статус PCI-слота, установленные приложения – Имя/Поставщик/Версия.
Наличие функции управления пользователями и группами.
Отчёты могут включать уже не обслуживаемые системы, которые были удалены, но данные которых всё ещё хранятся в базе данных.
Для управления системой пользователи могут модифицировать пороговые величины, периоды выборки, периоды перезагрузки и методы рассылки уведомлений.
Метод уведомления, пороговые величины и периоды оценки для каждой категории типа датчиков, автоматически применяются ко всем обнаруженным датчикам соответствующего типа: 
1) Физические датчики: 
   Безопасность – если/когда корпус системы открыт, проникновение в него вызовет отправку сообщения датчиком, но только при условии, что используемая плата/BIOS поддерживает данную функцию. 
   Вентиляторы – контролируется скорость вращения, но только при условии, что вентилятор подключён к плате/BIOS, поддерживающей данную функцию. 
   Напряжение – контролируются функции, поддерживаемые подключённой платой/BIOS. 
   Температура – контролируются функции, поддерживаемые подключённой платой/BIOS. 
  Вентиляторы с датчиком температуры – контролируется скорость вращения, сообщение отправляется в том случае, если температура ЦП превышает определённое пороговое значение, а вентилятор не вращается. Эти датчики предлагаются для определённых материнских плат, поддерживающих данную опцию.
   Энергопотребление – контролирует потребление энергии при условии, что аппаратное обеспечение системы поддерживает данный тип информационных отчётов. 
   Потеря избыточности блоков питания – контролирует управляемые службы IPMI, сообщение отправляется в случае потери избыточности блоков питания. 
2) Логические датчики: 
   Сетевые адаптеры – контролируют рабочее состояние сетевых адаптеров 
   Физический диск – контролирует наличие и процент использования физического диска в системе и/или RAID-массива, доступные для операционной системы посредством RAID-контроллера. 
   Логические диски – предоставляется отчет о доле пространства, используемого логическим диском, который был отформатирован или установлен при помощи операционной системы. Если диск не был отформатирован, то система будет считать его неисправным. 
Внешние устройства – внешние устройства, подключенные к системе, будут расцениваться ею как установленные до тех пор, пока они подключены.  
   Управляемый RAID-контроллер – состояние RAID-контроллера. 
   Общее использование ЦП – процент загрузки ЦП. 
   Общее использование памяти – процент использования физической и виртуальной памяти. 
   Частота ошибок памяти – число одно- и многоразрядных ошибок (требуется ЕСС память с контролем ошибок и поддержка соответствующих функций сервером). 
   Изменения аппаратного обеспечения – контролируются изменения конфигурации аппаратного обеспечения. 
   Изменения программного обеспечения – контролируются изменения, вносимые в установленные программы.
Наличие функции рассылки сообщений через электронную почту, локальной рассылки.
Реализация следующих типов мониторинга: ловушки событий платформы (РЕТ) -  форматированные полученные SNMP-ловушки, конвертированные в обычный текст и отправленные сообщением. 
Аппаратное событие – превышение физическим компонентом системы порогового значения. Аппаратное событие включает: вопросы безопасности корпуса, значения скорости вентилятора, флуктуации температуры корпуса, флуктуации электрического напряжения или потеря резервного источника питания. 
События сети – сетевое соединение потеряно из-за выхода адаптера из строя. 
События накопителей – логический диск достиг порогового значения, потеря логического диска или потеря физического диска (диск удалён или не функционирует), или внешний диск присутствует в системе в течение продолжительного периода времени и может вызвать сбой при загрузке. 
Событие опроса системы на производительность – превышено пороговое значение использования для ЦП или оперативной памяти. 
Событие мониторинга ресурса – для сервера проводит инвентарную опись компонентов системы, находящихся под управлением (например, ЦП, памяти, дисков, установленных или удалённых приложений для программного обеспечения и т.д.), проверка каждый раз при перезапуске системы. 
Должен производиться интегрированный мониторинг RAID-контроллеров. Будет проводиться мониторинг всех обнаруженных и поддерживаемых RAID-контроллеров системы, их свойства и конфигурация будут отображаться в разделе «Управляемые RAID-контроллеры» во вкладке свойств накопителя. Должен проводиться профилактический мониторинг дисков, управление RAID-массивами.
Отображение модели контроллера, версии встроенного программного обеспечения, кэш (при наличии), номер шины, ID, версию BIOS, наличие BBU и максимальное число устройств на шину, текущих RAID-массивов, сконфигурированных на данном контроллере, включая их описание, номер RAID-массива и статус (стандартный, начальный, восстановленный, пониженный, неисправный).
Должен отображать физические диски, присоединённые к RAID-контроллеру, включая их положение на шине, ID, статус, ёмкость, производителя и модель. 
	Наличие

	Гарантия на поставляемое оборудование не менее 12 месяцев с обслуживанием в сервисном центре.
	Соответствие

	Круглосуточное принятие заявок в службу технической поддержки производителя по вопросам восстановления работоспособности и эксплуатации поставляемого оборудования и программного обеспечения. Предоставление возможности заведения заявки напрямую через веб-интерфейс или чат с инженером технической поддержки продаж. Наличие круглосуточного механизма управления инцидентами и проблемами, возможность своевременного подключения высокоуровневых экспертов технической поддержки производителя для решения сложных проблем с целью восстановления работоспособности системы. Консультации по вопросам работоспособности поставленных операционных систем, включая предоставление доступных патчей, версий, релизов. Обеспечение единой точки контакта для решения вопросов, связанных с эксплуатируемым у заказчика оборудованием. 
Производитель или поставщик оборудования должен иметь не менее одного сервисного центра на территории города заказчика. Наличие сервисного центра на территории города необходимо для быстрого реагирования и обслуживания заказчика в случае возникновения гарантийного случая, для минимизации рисков длительных простоев в работе заказчика. 
	Соответствие

	Заявка должна содержать наименование, модель каждого предложенного компонента для предотвращения предоставления недостоверных сведений о товаре.
	Наличие


2. Программное обеспечение «ПО Macroscop» с отображением на сервере

3. Возможность масштабирования до 150 камер без замены серверного оборудования

4. Режим записи в архив: постоянная запись, по детектору.

5. Глубина архива 45 дней (постоянная запись 50% видеокамер, по детектору движения 50% видеокамер, интенсивность движения 30% в сутки).

6. Возможность расширения видеоархива в связи с увеличением количества видеокамер или изменением типа записи.

     Дополнительные требования:
1) Количество лицензий ПО Macroscop ST – 40

2) Предусмотреть стоечный коммутационный шкаф  HP 10642 G2 с паллетой (предусмотреть работы по замене шкафа)
3) Предусмотреть ИБП стоечного исполнения (Ippon Smart Winner 3000 NEW 2700Вт 3000ВА черный).
4) Провести все необходимые работы по установке и настройке оборудования (по согласованию с Заказчиком)
5) Организовать работу совместно с существующим видеосервером видеонаблюдения Macroscop. 
6) Предусмотреть поставку жестких дисков Western digital red WD80EFZX 8 Тб SATA в количестве 8 шт.
Коммерческое предложение должно включать:

1. Сервер видеонаблюдения стоечного исполнения

2. ПО Macroscop с лицензией 

3. Гарантия на оборудование не менее 12 месяцев

4. Срок поставки 30 дней
5. Установка сервера с настройкой ПО Macroscop, интеграцией с существующими видеокамерами, интеграцией всех дополнительных необходимых модулей.

6. Данные технического задания могут быть изменены по согласованию сторон. 
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